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Sammanfattning

En stor del av all elektronisk post som skickas dver Internet ar av karaktéren
"skréppost” (aven kallad SPAM eller obnskad post). Arbetet som beskrivsi detta
dokument har gorts som ett forsok att hitta en l6sning (arkitektur for ett
mjukvarusystem) som minimerar mangden "otnskad post” samtidigt som risken for
att "ren” post inte ndr mottagaren minimeras.

Arbetet innehdller en inventering av befintliga filtreringstekniker med deras for- och
nackdelar. Inventeringen och utvérderingenav de befintliga filtreringsteknikerna visar
att det inte finns négra filter som fungerar helt perfekt utan att de basta [Gsningarna
innehdller en kombination av flera olika tekniker eller filter. Arbetet omfattar ocksa
en liten enkatunder sokning till e-post anvandare. Undersokningen visar att manga har
problem med skrappost framférallt privat ochatt skréppost oftast ar av typerna;
reklam, natfiskedler spridning av skadlig programvara vilkai princip altid ar
maskingenererade.

Losningen som foredas i detta arkitekturforslag bygger pa att filtrera bort
maskingenererad post med hjdlp av captcha-teknik. Captcha-tekniken innebér att
forvrangda siffror och/eller bokstaver renderas som en digital bild. Bilden skickas till
avsandaren med en uppmaning om att ange koden i bilden. Att tolka en sidan bild &r
relativt enkelt for en manniska men mycket svart for en dator (maskin). Eftersom du
som mottagare troligtvis vill att viss post (nyhetsbrev eller andra liknande tjanster)
som & maskingenererad skall komma fram kompl etteras |Gsningen med en vitlista dar
adresser till onskade maskiner anges och darfor godkanns som avsandare. Till sist
innehaller |6sningsforslaget en 6ppning for att integrera andra externa
filtreringstekniker som kan koras for att gora extra kontroller pa post som systemet
anser vara maskingenererad.
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Inledning

Bakgrund

Idag &r storre delen av post som skickas dver Internet av karaktéaren ” skrappost”.
Skréppost kan vara utskick av reklam, phishing forsok och distribution av virus,
trojaner och spyware. Det finns olika typer av skydd i form av "filter” som man kan
anvanda sig av som anvandare for att filtrera bort skrgppost. Tyvarr fungerar dagens
konventionella metoder fOr rensning av skréppost inte alltid bra. Skréppost slépps
ibland igenom filtret (false positives) och ibland tas "ren” post bort felaktigt (false
negatives). Detta innebédr inte bara sdkerhetsrisker och "irritationsmoment” ndr man
forsoker lésa sin e-post, det kan ocksa ledattill att man maste 6verge sin e-post adress
och bytatill en ny.

Problem

Foresla en arkitektur for ett anti-spamsystem (ASS) som |Gser problemet med filtrering
av skrappost pa ett mer palitligt och robust sétt an dagens konventionella metoder.

Foljande fragor pekar pa de viktigaste problemen som maste |6sas:
Hur minimeras risken att systemet filtrerar bort "ren” post?

Hur minimeras riskenatt systemet sldpper igenom skrappost?

Avgransning

Arbetet & begransat till att hitta en 10sning med hjap av befintliga och etablerade
tekniker och standards somt ex SMTP [1], POP3 [2], IMAP [3] och http [4].
Ambitionen & inte att foresa ett nytt protokoll for postformedling dver Internet som ar
konstruerat pa ett satt som omojliggor spam.

Malgrupp

Dokumentet vander sig i férsta hand till arkitekter och konstruktorer som skall utveckla
et ASS samt till dess bestéllare eller &gare. For att kunnatatill sig alla detaljer i
dokumentet krévs att l&saren har erfarenhet av professionell systemutveckling och
vanliga Internet standards. Vissa delar av dokumentet kan l&sas av alasom &
intresserade av amnet ” anti-spam”. Se Sammanfattning och 10.3 Begrepp och
férkortningar.

Metod
Metod som anvants i arbetet med att hitta en 16sning av problemet har varit att:

Inventera tekniker som anvandsi ASS och utvardera dem avseende for- och
nackdelar. Hur effektiva & de olika teknikerna?

Gora undersokningar (framst via Internet) om vad som skrivitsi &mnet i form
av bocker, rapporter, projekt och standards mm. Finns det nagon féreslagen
[6sning som kan ténkas fungera men som &nnu inte implementerats?

I ntervjua e-post-anvandare genom en enkatundersokning.

Anvanda sig av personliga erfarenheter av spamoch av tekniker som kan
anvandasi ett ASS.
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Filtreringstekniker och andra skydd

Det finns manga olika tekniker for att filtrera bort skréppost som alakan delasin i
foljande kategorier: "Listor”, "Heuristisk”, "Voting” och ” Authentication”, se figur
2.1. | efterfoljande avsnitt gar vi igenom de olika filtreringsteknikerna och tittar pa
hur de fungerar och vilka brister de har. Vi tittar ocksa pa ett exempel pa hur man kan
kombinera olika tekniker for att na ett béttre resultat. Tekniken i exemplet kallas
”Reputation” och & hamtat fran Google's e-post-tjanst Gmail. Till sist gér vi kort
igenom en teknik (captcha) som anvands for att skilja pa manniskor och maskiner.
Captha anvands inte direkt som en filtreringsteknik (&tminstone inte i nagon storre
kand tillampning) utan indirekt som ett komplement for att forsvara for spammare att
"spamma’ via gratistjanster pa Internet.

List
Heuristisk Whitelist Blacklist |- updates Voting
RBL
STA Bayesian Cache VAN DCC
SURBL
Authentication

SPF Sender-ID DKIM

Figur 2.1 Kategorisering av filtreringstekniker

Blacklist

Blacklist eller svartlista & en lista som oftast innehaller | P-adresser till en
"spammare”. Ett ASSjfr. |P-adressen till den som skickar ett meddelande med alla
registrerade | P-adresser i svartlistan for att avgbra om meddelandet & spam eller inte.
Svartlistor med |P-adresser brukar kallas RBL (realtime spam blacklist). Det finns
flera sddana har listor pa Internet, t ex SpamCop, ORDB och Spamhouse. Ett annat
exempel pasvartlistaar SURBL (spam URI realtime blacklist) som anvander sig av
URL:ar istallet for IP-adresser. ASS gar igenom inkommande meddelanden genom att
tittapaev. URL:ar i meddelandet och jamfor dessa med en svartlistaav SURBL-typ.
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En nackdel med allatyper av svartlistor &r att det standigt krévs uppdateringar av
listan. Manga maste f& spam och anmaa det som spam innan listan uppdateras och
nédr val detta & gjort kanske spammaren har bytt |P-adress eller &ndrat URL:arna i
utskickade mejl. Fordelen med listor &r att det & en enkel teknik som & enkel att
implementera och integrera.

Whitelist

Whitelist eller vitlista &r en lista som anvands direkt i ASS. Nér ett ASS har bedomt
en viss avsandare som "ren” kan denna avsandare l&ggas i en cache sa att hela
proceduren med att gora bedémningen kan hoppas dver nasta gang.

Heuristisk

Heuristisk bedémning av mejl innebér att ett system forsoker titta pa innehallet i ett
meddelande och med hjép av en agoritm avgdra om meddelandet & spam. Oftast &
inte svaret fran en sadan hér agoritm ja eller ngj utan en siffra fran 0-10 (sk. ranking)
dér 10 innebér att meddelandet helt sékert & spam. En heuristisk algoritm kan
anvanda nagon typ av lista som hjap, t ex en lista med "fula ord”. Fleraolika
varianter finnst ex Statistical Token Analysis (STA) och Bayesian.

En stor nackdel med algoritm baserad bedémning av ett meddelande &r att spammaren
kan "prova’ sitt meddelande och redigera texten (buy vi@gr@) sa att meddelandet far
en |&g ranking. Spam fran "ambitiosa” spammare brukar typiskt ligga pa 5.

Voting

Voting eller réstning uppdaterar en lista genom rostning. Ett exempel pa
rostningsteknik & DCC (Distributed Checksum Clearinghouse) som fungerar pa
foljande satt. ASS beraknar en checksiffra pa ett meddelande och skickar sedan denna
till en central rostningsdatabas. Om tillrackligt manga rostar pa att meddelandet &r
gpam méarker ASS meddelandet som spam.

Spammare kan enkelt sitta detta rostningssystem ur spel genom att andra nagra tecken
i varje meddelande eftersom ett enda tecken ger en helt annan checksiffra

Authentication

Authentication innebér att systemet forsoker avgéra om avsandaren & " behorig” att
skicka meddelanden. Detta sker oftast med hjalp av DNS (Domain name system)
enligt standarden SPF (Sender Policy Framework) [5] som arbetats fram av Network
Working Group. Enkelt uttryckt fungerar SPF genom att man slér upp doméanen som

| P-adressen for avsandaren tillhdr och sedan kontrollerar en listai DNS:en om
avsandaren far skicka meddelanden fran denna domén. Denna metod &r den enda
standardiserade metoden mot spam som finns idag. Den &r ett ambititst forsok att
stoppa spam och blir séker mer och mer effektiv. Problemet i dagslaget &r att metoden
inte anvands i nagon storre utstréckning, ca 3% av alla doméner pa Internet ar
konfigurerade enligt SPF. Det finns flera andra férdag till standard som alla fungerar
pa liknande sétt och som inte heller har fatt ndgot storre genomslag Sender-1D [7] &
ett fordag framtaget pa initiativ av Microsoft och 6vriga fordag finns i RFC 4405 [8],
RFC 4407 [9] och DomainKeys Identified Mail (DKIM) i RFC 4871 [14].

Metoden fungerar inte mot spammare som kdpt sin egen doman En spammare som t
ex kopt doméanen wespamal ot.com kan konfigurera denna doméan sa att kontrollen gar
igenom. Metoden fungerar inte heller i fall dér e-post-konton har "kidnappats’.

Kidnappning av konton fungerar s att en spammare registrerar konton pa en gratis e-
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2.7

post-tjanst for att sedan anvanda dessa konton vid utskick av spam.

Reputation

Eftersom ingen teknik (som finns idag) fungerar perfekt nér det gdller att avgora om
post & spam €ller inte anvander en del ASS en kombination av tekniker. Gmail
(Google’ s e-post-tjanst) anvander sig av ett system som de kallar " reputation” [6]
eller rykte pa svenska. Ryktet réknas ut for en doméan med hjdp av flera tekniker som
t ex RBL, whitelist och Authentication och beddéms och justerar sig galvt genom att
man tar hansyn till hur anvandarna rapporterar spam. Ryktet &r en sifframellan O och
100 dér hundra betyder att domanen aldrig spammar.

Captcha

Pa Internet & det vanligt att man vill skydda en tjanst fran ”robotar”. En captcha ar en
"robotfalla”, ett test som &r |&tt att [6sa for méanniskor, men inte for automatiska
datorprogram. Captchor anvands vid inloggning pa gratis e-posttjanster och ibland
aven fore avsandning av e-post for att forhindra missbruk av e-posttjansten (utskick
av spam) med hjdp av automatiska program, robotar. Captchor anvands éven vid
manga former av registreringar pa webbsidor, som till exempel forumoch gastbocker.
Vanliga captchor bestar av forvrangda eller 6verlappande ord eller
teckenkombinationer som avsandaren maste avlédsa och skrivain korrekt i ett falt.
Sédana forvrangda tecken &r relativt |atta for méanniskor att |asa (forutsatt att de inte &r
synskadade), men datorprogram for teckenigenkanning klarar dem inte.

Sllcee’i™

Figur 2.2 Exempel pa en captcha - vilka bokstaver ar det?

2.7.1 Knackande av captchas

Det har visat sig mycket svart att besegra captchas pa helautomatisk vag, men
utsandare av spam sigs ha borjat erbjuda pornografiskt material pa webbsidor i utbyte
mot att besokaren |6ser en captcha, som forst hamtats ndgon annanstans ifran.
Resultatet anvands sedan for att skapa konton hos nagon gratis e-posttjanst pa nétet,
exempelvis hotmail, som spammaren anvander for att ta emot svar fran intresserade
kunder. Det behtvs manga sadana konton eftersom varje konto normalt bara kan ta
emot nagra hundra brev.
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Analys av problemet och forslag till I6sning

Nu har vi tittat pa de vanligaste tekniska |osningarna for filtrering av skréppost som
finns idag samt vilka fordelar och nackdelar dessa |Gsningar innebér. | detta avsnitt
gar vi igenom och analyserar problemstaliningen samt foredar en |6sning av
problemet pa konceptuell niva. Losningenkonkretiserasi arkitekturforslaget som
beskrivs i kapitel 5 Perspektiv pa systemetsarkitektur (viewpoints) och 6 Vyer av
systemets arkitektur (views). Kraven som stélls paarkitekturen kan du lasaom i
kapitel 4 Intressenterna och deras krav pa systemet.

Definition av ” Skrappost”

Forst gér vi igenom var definition av skréppost eftersom denna definition ligger till
grund for problemstéallningen. Definitionen &r baserad pa den enk&tundersokning, se
11.1 Enkat till E-post anvandare och 11.2 Sammanstallning av enkéat, som vi gjort for
att bilda oss en uppfattning om de storsta problemen som anvandare upplever med sin
elektroniska post.

Med skrappost (aven kallat SPAM) avsesi detta dokument definitionen som
redovisasi tabell 3.1.

" Skréppost” ar elektronisk odnskad post av typerna: reklamutskick, natfiske och
spridning av skadlig programvara. Post av dessa typer &r i princip alltid
maskingenererad.

Tabell 3.1 Definition av skréappost

Dagens losningar

Nér vi har tittat pa dagens anti-spam |6sningar och jamfor dessa med hur anvandare
upplever problemen med spam kan man konstatera att det finns stora brister i hur
skyddet fungerar. Det gar troligtvis inte att hitta en enkel 16sning till att stoppa
obnskad post med dagens ” 6ppna” system for postformedling 6ver Internet. Dagens
basta |sningar verkar bestd av en kombination av tekniker.

Anonymitet &r roten till problemet

Om man som avsandare inte kunde vara anonym skulle troligtvis de vérsta avarterna
av spam forsvinna sa det &r troligt att |6sningen ligger i identifikation av avsandaren
Det & majligt med dagens protokoll att identifiera anvandare genom att anvanda PKI
(Public Key Infrastructure) men det kréver utbyte och signering av publika nyklar
vilket i sin tur betyder att du i forvag maste bestdmma vem som skickar brev till dig.
Om vi skall uppna att avsandaren identifierar sig pa ett trovardigt sétt (utan manuell
spridning och signering av nyklar) maste vi antagligen bygga om postférmedlings-
protokollen fran grunden och det var inte meningen och ambitionen med detta
arkitekturfordag. Sa hur kan vi komma narmare en 16sning av problemet med dagens
teknik och protokoll?

Sortera bort maskinerna

Om vi gar tillbaka till enkatundersdkningen och tittar pa vad anvandare upplever & de
varsta problemen med spam sa kan man se att sddan post i princip alltid ar
maskingenererad. Sa om vi dltid sorterar bort post som & maskingenererad sa har vi
tagit bort en stor del av problemet. Vi [6ser dock inte alt genom denna grova
sortering. | scenarier dar du registrerar dig pa en tjanst, nyhetsgrupp eller liknande
skickas ofta maskinellt genererade brev (som du verkligen vill ha) till dig.




Internet mail anti-spamsystem (ASS) Version: 1.0 11 (50)

Forslag till arkitektur 2007-11-28

3.5 Loésningsforslag
Nér vi skall ge fordag till 6sning har vi tre viktiga fakta att ta hansyn till:

Vi vill filtrera bort de alra flesta maskingenererade breven, men...
... vi vill dldppaigenom ”vissa” maskingenererade brev

Andra ASS (som t ex Google' s GMail) visar att den basta lésningen &r en
kombination av befintliga filter

Vi tar hansyn till ovanstdende punkter och foreslér foljande |6sning:

Allabrev som tas emot blockeras och laggs i karantan tills vi vet att en
manniska skickat meddelandet. Vi tar reda pa att avsandaren & en manniska
genom att skicka en Captcha-utmaning till avsandaren i ett
blockeringsmeddelande (se figur 3.3).

Avsandare som auktoriserat sig genom att |6sa Captcha- utmaningen sparas i
en cache sA ett de inte behdver ga igenom processen nasta gang de skickar ett
brev till samma mottagare.

Brev som inte skickas av manniskor matchas mot en vitlista innan de dépps
igenom.

Vi ger mgjlighet att integrera andra externa filter om behov och dnskemal
finns eller uppstar i framtiden

| figur 3.2 kan du se hur 16sningsforslaget (Solution) relaterar till befintliga
filtreringstekniker franbildeni figur 2.1 och vilka tekniker som l6sningen
realiserar (skuggade).

< .
/,\7 B Blacklist
-~ /N

- =
e / \\ \\updates
—~ / ~
~ / \ ~.
e can usg’ \ N
-~ / \
Whitelist \ RBL

Heuristisk \ /
A \ yd
A ~ \ /
| /V ﬁx A \ /
| \ /
\ SURBL /

Voting

\ \ / DCC
N \ \ yd
) N \ /
\ \ \ Y
\ \.
\ v I~
) \§ NN
realize \ N
\ ~/
\\ can “Siﬂ-jg Anti-spam filter
<<System of interest>> I«”’

Solution I /ﬁ\
. |
|
|
1
realizes Authentication
/,,\,7
Captcha challange / [i\
SPF Sender-ID DKIM

Figur 3.2 Losningsforslaget i relation till befintliga filtreringstekniker
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3.5.1 Blockeringsmeddelande

Ett blockeringsmeddelande (se figur 3.3) &r ett vanligt e-brev (i HTML-format) som

skickas tillbaka till avsandaren med en uppmaning att ange koden som bifogats som

en Captcha-hild.

B¥ RE: Sample message (MESSAGE BLOCKED) - Meddelande (HTML) - 10| x|
: Arkiv Redigera Visa Infoga Format Verktyg  Atgarder  Hislp

| (g Svara | i Svara alla | () Vidarebefordra | (< B3 | ¥ [ [S |3 X | @ - ¥ - | @ g

Du vidarebefordrade meddelandet 2007-05-07 08:31.

Fran: Donald Duck [receiver @mydomain, com] Skickat: fr 2007-04-27 15:23
Till: sender @suspicious. com
Kopia:
Amne: RE: Sample message (MESSAGE BLOCKED)
s
Hi,

This is an automated response. Your message to:

receiver@mydomain.com was blocked due to protection against spam.
The message is not received by receiver@mydomain.com yet. If you want
the message to be delivered please enter the authentication-code below

and hit submit. If you can't see the picture below follow this link
http://www.mydomain.com/cgi-bin/spamguard?id=HGEY138273G0SIHGD

MNext time you send a message to receiver@mydomain.com you are
authenticated and you don't have to go through this procedure.
Thanks for your co-operation and sorry for this inconvenience.

Figur 3.3 Exempel pa blockeringmeddelande
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4.1

4.2

Intressenterna och deras krav pa systemet

Det finns flera andra intressenter till ett ASS férutom slutanvandaren som anvander
systemet fOr att ta emot post. | detta avsnitt gar vi igenomvilka dessa intressenter &
samt hur deras krav och behov paett ASS ser ut. Sist i detta kapitel sammanfattas
kraven i en prioriterad lista dar varje krav far en identitet. Kravens identiteter anvands
langre fram i dokumentet for att dterkopplartill kraven vid motiveringar av
arkitekturforslaget.

Agare/bestallare

Med intressenten agare/bestéllare avses hér den person som bestéllt denna SAD
(Software architecture description) vilket i dettafall & samma person som forfattaren
av dokumentet.

Systemet skall fungera som ett skydd mot oonskad post oberoende av programvara
som anvands i miljon hos brukaren. Systemet skall kunna byggas pa med externa
filtreringsmetoder. Agaren vill ha méjlighet att fritt distribuera systemet och darfor far
inte systemet bygga pa kommersiell programvara som inte kan distribueras fritt eller
som kraver att brukaren maste betala licensavgift.

Systemet skall fungera hos medel stora foretag. Foretaget kan ha upp till 200 konton
dar varje konto i snitt far 30 brev/dygn (totalt 6000 brev/dygn). Storleken pa ett brev
& i snitt 100K Byte. Systemet skall klara att av att samtidigt ta emot meddelanden fran
upp till 20 levererande servrar. Dessa krav skall kunna uppfyllas pa en maskin med en
billig processor (Intel P4 1.8GHz) med 1GB RAM pa enWindows-2000+ eller Linux
2.2+ plattform.

Slutanvandare

Slutanvandare & den person som tar emot post via systemet. Slutanvandaren hamtar
posten fran servern (hos brukaren) dar systemet &r installerat med hjdp av sin mail-
klient programvara som kan vara av olikatyp.

Hjap med att forsta vilka krav och behov en e-post anvandare har pa ett ASS kan vi
fai enkatundersokningen. Fran slutsatsernai undersokningen (tabell 10.2) har
nedanstéende punkter anvéants for att formulera en del av slutanvandarens krav.

De flesta & restriktiva med att |amna ut sin arbetsmejladress pa Internet. Den
privata mejladressen lamnas déremot ut ganska flitigt!

De flesta har ett SPAM-filter som skydd. Trots detta far de flesta ganska ofta
skréppost (i alafall privat).

De flesta anvéander en vanlig mail-klient nér man léser sin mejl, men vanligt &
aven webblasare.

Kraven som kan hérledas frén undersokningen har kompletterats med vanliga krav pa
ett ASS och prestandakrav pa ett vanligt mailsystem utan ASS.

4.2.1 Krav harledda fran undersokning

Systemet skall skydda slutanvandarens konto mot otnskad post pa ett effektivt sétt
trots att anvandaren lamnat ut sin adress sa att " obehdriga’ kan komma at den pa
Internet. Systemet maste vara effektivare an dagens vanliga SPAM-filter och det far
inte stélla krav pa att mail-klienten & av en viss typ.
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4.2.2 Vanliga krav pa ett ASS

Systemet skall upplevas som "osynligt” av en slutanvandare och anvéndaren skall inte
behtva veta nagon om hur systemet installeras eller konfigureras. Det bor dock finnas
mojlighet for en dutanvandare att vélja hur e-posten sorterasin i olika ”inboxar”
beroende pa beslut som anti-spam systemet tagit om sa 6nskas. Det bor dven ga att
stéllain systemet sa att misstankt spam direkt raderas.

4.2.3 Vanliga prestandakrav pa en mailserver utan ASS

4.3

4.4

4.5

4.6

Eftersom mottagning av brev inte & att betrakta som en synkron process har
slutanvandaren inga speciella krav pa systemet avseende svarstider. Slutanvandaren
vill dock att systemet klarar av att ta emot brev utan onddig fordréjning. Onddig
fordrojning kan t ex vara att systemet & sa hart lastat att det inte svarar patilltal och
darfor missdyckas med att ta emot eller leverera post.

Brukare och driftspersonal

Brukare & den person eller det foretag/organisation som har programvaran installerad
pasin server for att skydda e-postkonton mot spam. Brukaren har kanske personal
som installerar programvara pa foretagets servrar samt 6vervakar systemen i drift och
det & de personerna som avses med intressenten driftspersonal.

Systemet bor vara enkelt att installera och det skall finnas majlighet att 6vervaka hur
systemet "mar”. Systemet skall fungerai de flesta miljoer oavsett operativsystem,
mail- server och klient. Systemet maste vara sakert, det far inte vara kandigt for DOS
(Denid of service) attacker och risken for minnesfel som kan utnyttjas for inbrott
maste vara minimerad. En brukare vill kunna lita pa att systemet gor det som utlovas.

Konstruktor

Med konstruktor avses hér den eller de personer som & med och bygger (realiserar)
ASS enligt detta arkitekturforslag.

Konstruktoren vill att designen av systemet skall varatydlig sa att han eller hon
forstdr hur systemet & tankt att fungera. Det bor finnas tydliga avgransningar mellan
olikaingdende komponenter sa att konstruktion av olika delar kan ske parall€ellt och
oberoende av varandra. Tydliga komponenter bidrar ocksatill att underlatta vid
enhetsprovning.

Arkitekt

Med arkitekt avses den person som ansvarar for designen av systemets fundamentala
grundstruktur samt att systemet har forutséttningar att uppfylla stéllda krav.

Systemets arkitektur maste vara tydlig sa att arkitekter forstér grundidén med
systemet och hur systemet & tankt att fungera. Detta underl&ttar arbetet vid en
eventuell framtida utveckling och utbyggnad av systemet och till dut vid systemets
avveckling.

Testare

Testare & den eller de personer som genomfor tester for att verifiera systemets
funktion och kravuppfyllnad.

En testare vill att systemet skall vara sa enkelt som majligt att prova samt att alla krav
skall varatydligt formulerade och helst ocksa métbara sa att verifieringen av dem &
enkel.
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4.7

Sammanstéallning och prioritering av krav

| tabell 4.1 sammanfattas och prioriteras intressenters krav. Kraven ar prioriterade
enligt beddmning gjord av arkitekten (forfattarenav detta dokument) och &r gjord
enligt foljande modell

1-Absolut krav, 2-Borde krav, 3-Onskemdl.

Id

K1

K2

K3

K4

K5

K6
K7
K8

K9

K10

K11
K12
K13
K14

Benamning

Systemet filtrerar ut odnskad post

Systemet &r oberoende av typ av:
oper ativsystem, mailserver och mailklient

Systemet bygger €j pa programvara som
kraver att brukaren erlagger licensavgift

Systemet klarar av att ta emot 6000
brev/dygn fordelat p& 200 konton och en
genomsnittlig storlek av 100KB.

Systemet klarar av 20 samtidiga sessioner
mot levererande servrar

Systemet ar inte kansligt for DOS-attacker
Det gér att lita pa systemets funktion

Det finns mdjlighet till sortering av
mottagen post till olika inkorgar och
direkt radering av misstankt SPAM

Systemet gar att Gvervakai drift

Systemet &r utbyggbart med exter na anti-
spam tekniker

Systemet ar fritt fran minnesfel

Systemets arkitektur ar tydligt beskriven
Systemets design tydligt beskriven

Systemet ar enkelt att installera

AGARE,
BRUKARE,
SLUTANVANDARE

AGARE, BRUKARE

AGARE, BRUKARE

AGARE,
BRUKARE,
SLUTANVANDARE

AGARE, BRUKARE

BRUKARE
BRUKARE
SLUTANVANDARE

BRUKARE,
DRIFTSPERSONAL

AGARE, BRUKARE

BRUKARE
ARKITEKT
KONSTRUKTOR

BRUKARE,
DRIFTSPERSONAL

Funktion/
kvalitetskrav

Funktion

M odifier bar het
Funktion

Prestanda

Prestanda

Saker het
Sakerhet

Funktion

Sakerhet
M odifier bar het

Saker het
For stabar het
For stabar het
Funktion

W W NN

Tabell 4.1 Prioriterade krav
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Perspektiv pa systemets arkitektur (viewpoints)

Perspektiv och vyer (viewpoints och views pa engelska) &r ett standardiserat satt att
beskriva arkitekturen for programvara. Enligt standarden ” Recommended Practice for
Architectural Description of Software-Intensive Systems” (IEEE 1471) [14] skall ett
antal perspektiv vdjas ut och beskriva systemet ur olika aspekter och for olika
intressenter. Det finns flera olika framtagna referensmodeller som foljer IEEE 1471
som man kan anvanda sig av. | IEEE 1471 anges “Reference Model for Open
Distributed Processing” (RM-ODP) [17] som exempel. Ett annat exempel & “The
4+1 View Model of Architecture” [15] av P. Kruchten som ingar i
utvecklingsprocessen "IBM Rational Unified Process” (RUP). | detta dokument
kommer vi att beskriva arkitekturen med hjalp av perspektiven som foresdsi RM-

ODP (sefigur 5.1).

Enterprise
Business Aspects
The perpose, scope and policies
for the organization that will own

the system
What for? Why? Who? When?

Computational

%

Application Design Aspects

Functional decomposition of the
system into objects suitable for
distribution

Howdoes each bit work?

Figur 5.1 RM-ODP perspektiv' (viewpoints)

Information System Aspects

Information handled by the
system and constraints on the

use and interpretation of that
information |

What is it ab:lm/

Information

ODP System

[

o o\
. ¢<~,::,|¢Jr\ el

0 Trp)

Engineering

Technology

Implementation

System hardware & software and
actual distribution

With what?

Solution Types & Distribution

Infrastructure required to support

distribution

How does the bits work
together?

| féljande avsnitt gar vi igenom varfor perspektiven valts genom att beskriva for vem
perspektivet framst & avsett och vad vi forsoker beskriva i motsvarande vy. Vyerna
beskrivs i nésta avsnitt: 6 Vyer av systemetsarkitektur (views).

! Beskrivning fr&n Antonio Vallecillo’s presentation av UML for ODP vid WODPEC 2006 i Hong Kong
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5.1

5.2

5.3

5.4

5.5

Enterprise viewpoint

"Enterprise” perspektivet beskriver normalt hur systemet passar in i féretagets
affarsprocess. Vid beskrivningen av detta system (ASS) s har vi valt att utelamna
detta perspektiv eftersom systemet inte &r riktat till nagon speciell typ av verksamhet.
Systemet skall kunna anvandasi alla foretag och organisationer som anvander sig av
e-post och vill skydda anvandarnas konton mot odnskad post.

Information viewpoint

“Information” perspektivet beskriver informationen som hanteras av systemet. Har
beskrivs vilka begrepp det rér sig om samt hur de &r relaterade till varandra. Har
beskrivs ocksa hur informationen flédar genom systemet. | detta dokument &r

" Information” perspektivet uppdelat i tva olika abstraktionsnivaer, konceptuellt och
logiskt. Den konceptuella nivan & framst riktad till dgare/bestédllare samt
slutanvandare, brukare och testare. Pa logisk nivariktar sig perspektivet till
utvecklare, arkitekter och testare.

Computational viewpoint

" Computational” perspektivet beskriver hur applikationen & designad ur ett
systemutvecklingsperspektiv. Har beskrivs hur systemet uppdelat funktionellt i
delsystem och hur dessa delsystem realiserasav komponenter och hur komponenterna
fungerar. Har beskrivs ocksa granssnitten som anvands for kommunikation mellan
komponenter och externa system. Detta perspektiv &r riktat till utvecklare och
arkitekter.

Engineering viewpoint

"Engineering” perspektivet beskriver infrastrukturen som kravs runt systemet for att
systemet skall fungera. Har beskrivs hur systemet installeras och driftsétts samt hur
systemet &r distribuerat och beroenden till externa system och komponenter. Protokoll
som anvands for kommunikation mellan systemet och externa system beskrivs ocksa
hér. Perspektivet riktar sig i forsta hand till brukare, driftspersonal och testare men
ocksa till utvecklare och arkitekter.

Technology viewpoint

" Technology” perspektivet beskriver normalt hardvaran och mjukvaran narmast
hérdvaran dar manvalt att kora systemet. Vid beskrivningen av detta system (ASS) sa
har vi valt att utelamna detta perspektiv eftersom systemet skall kunna kéras
oberoende av plattform.
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6. Vyer av systemets arkitektur (views)
| detta avsnitt beskrivs vyerna for de perspektiv vi valt for att beskriva

arkitekturfordaget. Varje vy beskriver systemet ur en eller flera intressenters

perspektiv.

6.1 Enterprise view

Denna vy beskrivs intei detta dokument eftersom systemet inte &r knutet till en
specifik verksamhet. Systemet kan anvandas av alla verksamheter som anvander sig

av Internet mail.

6.2 Information view (konceptuell niva)

| denna vy gér vi igenom informatioren som hanteras av systemet samt hur systemet
& uppbyggt paen konceptuell och dversiktlig niva Vyn beskriver ocksa konceptet for
hur systemet fungerar genom att beskriva systemets dynamik i en flédesmodell.

6.2.1 Oversikt av systemet och dess omgivande miljo

Modellen i Figur 6.1 nedan visar anti-spam systemet med dess huvudsakliga ingaende
delar och hur det placeras in i sin omgivande miljé med externa system till vilka

systemet har beroenden.

]

<<External system>>
Sending system

<<System of interest>>
Anti-spam system (ASS)
(from Oversikt)

]

Proxy

(from Oversikt)

|
1

<<External system>>

=>{(from Anti-spam system (ASS))

]

<<External system>>
Receiving system

Webrowser
(from Oversikt)

=>{(from Anti-spam system (ASS))

Authorization

_—
—

-
—
-
—

I
<<External system>>!

filters

Figur 6.1 Anti-spam systemet och dess omgivande miljo

Sending system

External anti-spam |

(from Oversikt)

Avsandaren anvander valfritt program (mail-klient) for att skapa och skicka brev till
en mottagare. Breven skickas fran avsandaren via en reldande mail server och tas

emot av ASS.
Anti-spam system (ASS)

ASS lagrar alabrev tills avsdndaren godkants. N&r en avséndare & godkand
vidarebefordras brevet till mottagarens system.
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6.2.2

Recelving system
Mottagaren tar emot brev fran sin mailserver med hjép av sin mail-klient.
Webbrowser

En webbl&sare anvands av avsandaren for att auktorisera sig genom att ange svar pa
den utmaning som ASS skickar till avsandarenforsta gangen som denne skickar post
till aktuell mottagare.

External anti-spam filters

Systemet kan byggas ut med externa filtreringsmekanismer for att komplettera
systemets egen filtrering av SPAM.

Statisk entitetsmodell

Modellen i Figur 6.2 nedan visar benamningar och relationer mellan de viktigaste
entiteterna som hanterasav anti-spam systemet.

Header

1.a

have

sends
Sender ~ Mail

Recipient

7|\

receives
Figur 6.2 Konceptuell informationsmodell

Mail

Ett elektroniskt brev, &ven kallat e-post, e-meddelande eller e-brev.
Egenskaper: Header(s), Text, Bifogad(e) filer, Mottagare, Avsandare

Header

Ett brev innehdller en eller oftast flera headerfélt. Dessafélt & en del av SMTP
protokollet och behovs av e-postservrar som formedlar posten Gver Internet. Manga
system lagger till egna headerfdt for eget bruk, dessa behdver inte varaen del av
protokollet och prefixas darfor med " X -".

Egenskaper: Namn, Vérde

Sender

Avséndare. Den person som skapar och skickar ett brev.
Egenskaper: Namn, Adress

Recipient

Mottagare. Den person som brevet & adresserat till av avsdndaren.
Egenskaper: Namn, Adress
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6.2.3 Oversiktlig flodesmodell

| Figur 6.3 nedan beskrivs 6versiktligt hur anti-spam systemet fungerar. Avsandaren
skickar ett brev till en mottagare vars konto skyddas av anti-spam systemet. Brevet tas
emot och lagras men skickas inte vidare till mottagaren. Ett blockeringsbrev (Figur
3.3) skickas till avsandaren med uppmaning om att auktorisera sig genom att ange en
kod som &r renderad i en Captcha bild. Eftersom koden visas som en bild &r det svart
att pAmaskinell vég lasa av koden. Néar avsandaren angivit rétt kod vidarebefordras
brevet till mottagaren. Nasta gang avsandaren skickar ett brev till samma mottagare &
avsandaren godkand och behdver darfor inte ga igenom proceduren pa nytt.

Start send mail

System of
interest

Mail inbox

Figur 6.3 Oversiktlig flodesmodell fér Anti-spam systemet
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6.3 Information view (lo

gisk niva)

| den hér vyn beskriver vi systemet genom att ga igenom vilka anvandningsfall som
valts ut som systemets kritiska anvandningsfall (anvandningsfall med arkitektonisk
paverkan). De kritiska anvandningsfallen beskrivs i detaljerade scenarier pa logisk

niva

6.3.1 Kritiska anvandningsfall

Systemet har fyra anvandningsfall (AF): " Taemot e-post brev’ (AF01), "Verifiera
avsandare” (AF02), " Konfigurera anti-spam hantering for e-post konto” (AF03) och
" Overvaka systemet i drift” (AF04). Av dessa anvandningsfal & AF01, AFO2 och
AFO03 speciellt viktiga for arkitekturen

Avséndare ~ J— )
N . \)e _________ _\F_
N (\ s A\
N\ ~——— AN
Q AF04. Overvaka systemet i drift
Driftspersonal

Mottagare AF03.

Konfigurera anti-spam

hantering fér e-post konto

Figur 6.4 Anvéandningsfallsdversikt
AFO01 och AF02 &r speciellt viktiga ur ett arkitektoniskt perspektiv eftersom de
representerar gava fundamentet for systemet. Du hittar beskrivningen av dem under
punkterna 6.3.2 och 6.3.3 och under 6.3.4 Vidarebefordra e-post brev beskrivs ett
scenario som bada dessa AF har gemensamt (se figur 6.5 och 6.6).

N ‘s . N ' A}
b L ( S, > y =
/& ~ 4 \Y - -~ Pl
7N\ —_—— -~ _ -~ - -
Avsdndare AFO01. Ta emot e-post brev RO1. Ta emot e-post brev RO2. Lagra e-post brev i karrantan
(from Use Case View) (from Use Case View) (from Use Case View) (from Use Case View)
| |
| |
| |
| |
! J
AN LA
r ~ 4
~ - —- e - -
RO03. Skicka

RO04. Vidarebefodra e-post brev

(from Use Case View)

Figur 6.5 Nedbrytning av AF01” Taemot e -post breV' i realiseringar

) ——— - -
_j‘_/_ // \\' 7 N
/}\\ \\\_’// N -~ - u
/ N
Avsindare AF02. Verifiera avsandare RO5. Verifiera avsandare
(from Use Case View) (from Use Case View)

(from Use Case View)

Figur 6.6 Nedbrytning av AF02 " Verifiera avsandare” i realiseringar

blockeringsmeddelande t...
(from Use Case View)

RO4. Vidarebefodra e-post brev

(from Use Case View)
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AFO03 har valts ut som ett kritiskt anvandningsfall eftersom ett av kraven [K2] sager
att systemet méste vara oberoende av programvara pa klienten

6.3.2 Ta emot e-post brev (AF01)
All post som skall till den skyddade mailserverntas om hand av anti-spamsystemets

proxy dar den lagras innan den vidarebefordras till mottagaren. Nér en reldande
mailserver begér att falamna ett brev kontrollerar forst proxyn den skyddade

mailservern om aktuellt konto finns. Om avsandaren tidigare skickat post till
mottagaren och da blivit godkand (eller om avsandaren vitlistats) mérks brevet for att
skickas vidare till mottagaren via den skyddade mailservern. Om brevet &r ett NDR
(Non Delivery Report) for ett tidigare skickat blockeringsmeddelande markeras avsett
brev som ”maskingenererat”. Posten lagras efter mottagning i " karanténen” i vantan
pa utskick av blockeringsmeddelande eller annan vidare behandling.

Start send mail

Mail with
unknown status

NDR for a blocking

message?

Proxy

No

Yes

No
) & Sender authorized?

Yes

[ unknown status

Mail with

) |

Machine
generated mail

] [ Clean mail ]

Quarantine

Unauthorized malil

Figur 6.7 Taemot e-post brev
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6.3.3 Verifiera avsandare (AF02)

For al post som tagits emot av anti-spam systemet skickas ett blockeringsmeddelande
till avsdndaren. Avsandaren kan sedan auktorisera sig genom att skicka in rétt kod via
en http-POST. Om avsandaren anger ratt kod kommer brevet att méarkas for att
skickas vidare till mottagaren. En avsandare har begransad tid och begransat antal
forsok pasig att auktorisera sig, nér dennatid gétt ut eller nar max antal forsok
genomforts anser systemet att skickat brev & maskingenererat.

Timeout, time for
auth expired

Figur 6.8 Verifiera avséndare
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6.3.4 Vidarebefordra e-post brev (R04)

Nér avsandaren for ett brev blivit auktoriserad eller nar tiden for detta gatt ut
vidarebefordras brevet till mottagaren Mottagaren kan konfigurera sitt konto sa att all
post som inte godkants via auktoriseringsforfarandet direkt raderas utan att skickas
vidare. Om systemet ar konfigurerat for att kora andra filtreringsmekanismer pa
brevet gors det for ett meddelande som anses vara maskingenererat for att vidare
forsoka avgora om brevet kan anses vara skr8ppost.

Pendning mail

Authorization

Machine generated? Execute extension filter?

Yes Yes

>< Extension )
filters
v y

Machine SPAM ranked
generated mail mail

Protected

Clean mail

Recipient

Mail in inbox
Figur 6.9 Vidarebefordrae-post brev

6.3.5 Konfigurera anti-spam hantering fér e-post konto (AF03)

Né&r en anvandare (mottagaren) vill @ndra instéllningar i anti-spam systemet for sitt
konto surfar han eller hon in i systemet med hjdp av en webbl&sare. Anvéandaren
anvander samma |ogininformation som nar e-post skall hamtas till inkorgen fran
mailservern via POP3 eller IM AP protokollen. Systemet har alltsd inte en separat
kontohantering for varje anvandare, anvandarnamn (mailadress) och |6senord
kontrolleras med hjdlp av den skyddade mailservern.

Request
GET/POST
HTML page

Figur 6.10 Konfigurera anti-spam hantering for e-post konto
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6.4

Computational view

| dennavy g& vi forst igenom systemet dversiktligt genom att illustrera beroenden till
externa system och hur systemet grovt & indelat i delsystem Ansvaret for varje
delsystem beskrivs och de externa systemen som systemet & beroende av beskrivs
kort. Vidare beskrivs hur delsystemen byggs upp av komponenter och principerna for
hur dessa fungerar och kommunicerar med varandra samt vilka protokoll som
anvands. Har beskrivs val av programsprak och motivering till detta val. Tredjeparts
komponenter som anvands i systemet beskrivs ocksa kort i denna vy.

6.4.1 Systemets uppdelning i delsystem och beroenden till externa system

| figur 6.11 illustreras systemets beroenden till externa system och hur systemet grovt
ar indelat i fyra delsystem Delsystemens ansvar och de externa beroendena beskrivs
kortfattat under egna rubriker forst i detta avsnitt och langre fram beskrivs hur
delsystemen bryts ner i komponenter och hur dessa fungerar.

T

<<External system>>
Receiving system

1

<<External system>>
Protected mailserver

25 (50)

7
7 —|
| /// <<External system>>
- External anti-spam
<<System of inferest>> filters B
Anti-spam/wystem (ASS)
7
// ///
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Ve L~
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B R
<<External system>> Proxy Authorization <<External system>>

Relaying mailserver
(incoming)

>{(from Anti-spam system (ASS)) ==

(from Anti-spam system (ASS))

(outgoing)

Relaying mailserver

A I - AN

i {
[ ‘y z~ >N~
|
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~.

————1 |

1
<<External system>:
Sending system

Admin console

(from Anti-spam system (ASS)) k<=

<<External system>>

(from Anti-spam system (ASS)) [<=

Figur 6.11 Systemets delsystem och beroenden till externa system

6.4.2 Delsystem
Proxy

Webrowser

Ansvarar for att ta emot e-post fran levererande servrar och lagra posten tills den
kontrollerats. Fungerar som en proxy mellan den levererande servern och den

mottagande servern.
Authorization

Ansvarar for att auktorisera avsdndare och vidarebefordra e-post till den mottagande
servernsamt integration med andra externa anti-spam filtreringssystem och tekniker.

Common

Innehaller funktionalitet som & gemensam for alla delsystem.

Admin console

Ansvarar for att erbjuda ett granssnitt mot anvandaren (mottagaren) sa att

instéllningar for hur anti-spam hanteringen skall ske for ett e-post konto kan

administreras.
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6.4.3 Externa system

Protected mailserver

Mottagande server med konton som anti-spam systemet skall skydda.

Relaying mailserver (incoming)

Levererande mailserver som vidarebefordrar post fran avsandaren Denna server kan
finnas hos avsandaren men vanligast &r att det & en "reldande’ server som finns hos
avsandarens ISP (Internet service provider).

Relaying mailserver (outgoing)

Séndande mailserver som vidarebefordrar blockeringsmeddelanden fran anti-spam
systemet. Denna server kan vara samma som den skyddade men vanligast & att man
maste anvanda en "reldande” server som finns hos mottagarens ISP (Internet service
providey).

Webbrowser

“Surfkanal” déar avséandare auktoriserar sig och mottagare kan administrerasina
instéllningar for ett konto. Accessen sker med en vanlig webblésare.

External anti-spam filters

Externa anti-spam filtreringssystem eller tekniker som har integrerats i systemet.

6.4.4 Val av programmeringssprak

Systemet implementeras i programmeringsspraket Java. Eftersom systemet skall
kunna koras oberoende av miljon [k2] sa det & lampligt att vélja ett
programmeringssprak som stodjer nagon form av virtuell maskin. Det finns flera
alternativa programmeringssprak som stodjer att bygga plattformsoberoende system.
Vi véljer Java eftersom det ar ett mycket populart sprék och tillgangen av fria

tredj epartskomponenter ar stort.



Internet mail anti-spamsystem (ASS)

Version: 1.0

27 (50)

Forslag till arkitektur

2007-11-28

6.4.5 Funktionalitet realiserad av externa komponenter

Systemet innehaller funktionalitet som inte behGver realiseras av systemet eftersom
funktionaliteten kan dteranvandas genom att anvanda fardiga tredjepartskomponenter
(kommersiella eller opensource). Eftersom systemet skall kunna distribueras fritt [K3]
anvandes uted utande opensource komponenter. Funktionalitet som behovsi systemet
och kan erbjudas av tredjepartskomponenter &r:

Persistent lagring av datai en relationsdatabas

Mappning avjava-objekt till tabeller i en relationsdatabas
Hantering av captcha-bilder, rendering och kontroll
HTTP-protokollet, grundfunktionalitet for en webserver
Generering av dynamiska HTML-sidor

| féljande avsnitt beskrivs kort de komponenter som valtsi detta arkitekturforslag for
att realisera ovanstéende funktionsomraden (se aven figur 6.12).

] — |

<<External component>> <<System of interest>> <<External component>>
Derby Antispam system Pygmy

\
v \ SN

\\
* <<External component>> i
Mini |
|
|

<<External component>>
JCaptcha

I
<<External component>>
OpenJPA |

Figur 6.12. Externasystemberoenden

Derby komponent

Derby [11] & en opensource relationsdatabas med stdd for SQL och inbaddade
databaser.

JCaptcha komponent

JCaptcha[10] & en opensource komponent for rendering och kontroll av Captcha
bilder.

OpenJPA komponent

OpenJPA [12] & en opensource komponent som implementerar JPA (Java
Persistence API). JPA anvands for att mappa java-objekt till tabeller i en
relationsdatabas utan att manuellt skriva SQL.

Pygmy komponent

Pygmy [13] & en opensource komponent som innehdller grundlaggande HTTP-server
funktionalitet.

Mini komponent

Mini [20] & en enkel applikationsserver som ursprungligen designades for att bygga
sma och resurssnala webapplikationer i C++. Senaste versionen stodjer Java och
bygger pa Pygmy. Grundfunktionaliteten i Mini ar en enkel modell for generering av
HTML-sidor med dynamiskt innehd! fran statiska mallar (jfr. ASP och JSP).
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6.4.6 Systemets ingaende komponenter

| modellen (Figur 6.13) nedan illustreras systemets ingadende komponenter och
relationerna mellan dem. | kommande avsnitt beskrivs vilket ansvar dessa
komponenter har i systemet. | figuren kan du ocksa se hur olika delar av systemet &r
beroende av tredjeparts komponenter som beskrivits i foregaende avsnitt.

Figur 6.13. Anti-spam systemets ingdende kompo nenter

1

___ﬂ_.l

<<External component>:
Mini

Pygmy

<<External component>>

Kernel komponent

Ansvarar for start och stopp av systemet samt hantering av systemets tradar.
Tillhandahaller tradpooler som anvéands av 6vriga komponenter som behdver tradas
av. Fleradelar av systemet har behov av trédar for samtidig exekvering. Ett exempel
pa detta ar att systemet skall kunnata emot post fran flera levererande servar

samtidigt [K5].
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Webserver komponent

Webbserverfunktionalitet som implementeras med hjalp av funktionalitet i Pygmy
och Mini som bas'. Webbserver komponenten ansvarar fér access-loggning,
autentisering av anvandare och generering av HTML-sidor. Access-loggning sker
enligt W3C-standarden for loggning pa webservrar [18]. Autentisering av anvandare
sker enligt RFC 2617 "HTTP Authentication” [19]. Anvandare och |6senord anvands
fran konton pa den skyddade mailservern, ingen egen kontohantering finns i anti-
spam systemet. Kontroll vid inloggning sker enligt protokollet POP3 eller IMAP.

AbstractHandler
(from pygmy.core)
Sinitialize()
*shutdown()
handIeBody()

VAN

AccesslogHandler SessionHandler

Figur 6.15 Pygmy-handlers for access-loggning och http-sessioner

Gererering av HTML-sidor sker enligt modellen i Mini. Mini applikations server har
en enkel modell for uppbyggnad av HTML-sidor med dynamiskt innehdll. Modellen
bygger patre bestandsdelar; HTML-mall, datatjanst och renderare.

HTML-page
(from org.tonjac.mini)
n\
generates
OutputRender
(from org.tonjac.mini)
*‘render()
e N\
/ 1.1 AN
/ \

& =
HTML-mall DataService
(from org.tonjac.mini) (from org.tonjac.mini)

‘.“execute()

Figur 6.16 Modell (Mini) for generering av HTML-sidor med dynamisk innehall

L Alternativ till " Pygmy/Mini” skulle kunnavara Tomcat mfl. Valet féll p& Pygmy/Mini eftersom denna

kombination ger ett litet fotavtryck (badei storlek och minne) samt att konfigurationen & mycket enkel och
samtidigt flexibel.
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Statistics komponent

Statistik komponenten ansvarar for att bokfora statistik i systemet. Statistiken
omfattar att logga alaviktiga handelser i systemet. Dessa handelser kan dvervakas av

systemets brukare [K9]. For att atkomst att 1&sa loggen skall vara sa enkel som mjligt
loggas informationen i en vanlig ASCII-textfil. Exempel pa viktiga handelser &r:

Meddelande mottaget
Blockeringsmeddel ande skickat
Auktorisering genomfoérd
Auktorisering misslyckades
Resultat fran extern filter mekanism
Auktoriseringstiden har gatt ut
Meddelande vidarebefordrat
Meddelandet raderades

SMTP-proxy komponent

Lyssnar painkommande SMTP-anrop och fungerar som en proxy mellan avsandande
mailserver och den skyddade mailservern. Varje initierad session hanteras av en ny
tréd sa att flera servrar kan leverera post samtidigt [K5].

Thread

(from java.lang)

N

ListenThread - | SMTPSession
Baccept() 1 B®run(
I
|
|
|
|
|
\ly |
I
ThreadPool Sy
(from org.tonjac.ssp.common.kernel) A
Runnable

(from java.le...)

Figur 6.17 SMTP-proxy

Quarantine komponent

Ett lagringsstélle dar posten lagras och ”ligger i karantan” tills avsandaren
auktoriserat sig, tills ett NDR tagits emot ller tills tiden for auktorisationen har gatt
ut.
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Notify komponent

Ansvarar for att hamta upp meddelanden som lagrats i karanténen och antingen direkt
vidarebefordra meddelandet om avsandaren & godkand (finnsi vitlistan) eller begara
auktorisation av avsandaren[K1].

NotifyHandler -_| NotifyThread
| B run()
AbstractHandler Thread

(from pygmy.core) (from java.lang)

Figur 6.18 Pygmy-handler for notifieringstraden
Validate komponent

Komponenten ansvarar for att skapa blockeringsmeddelanden samt att kontrollera
auktorisationsf 6rsok.

ValidateFormRender ValidateFormData
I I
| |
AbstractHandler I I
f . Vi \Wi
(from pyﬁmy core) \// \//
L \ OutputRender 1N DataService
I (from org.tonjac.mini : (from org.tonjac.mini)
1 *rendero *execute()
CaptchalmageHandler /\\ /\\
LA LA
| |
| |
| |
| |
l l
ValidateRender ValidateData

Figur 6.19 Pygmy-handler for captcha-renderaren och Mini-struktur fér generering av blockerings -
meddelande n och validering

Nér ett blockeringsmeddelande skapas genereras ett globalt unikt id som kopplas till
mottaget brev i ett extra SMTP-headerfalt: " X-SSP-1D” (se figur 6.19a-c nedan). Id:t
anvands for att knyta ihop framtida auktorisationsforsok med mottaget brev.
Auktorisationsforsok initieras genom en http-POST fran avsandaren.

Nér kontroll av ett meddelande gjorts méarks meddelandet med bedémningen som
anti-spam systemet gjort. Bedémningen avser om brevet anses vara maskingenererat
eller inte. FOr maskingenererade meddel anden kan &ven bedémningen omfatta en
spam-ranking fran en extern filtermekanism. Bedomningen lagrasii ett extra SMTP-
headerfdlt; " X-SSP-RESULT”, och eventuellt som ett tillagg pa meddelandets

" Subject”, se exempel nedan. Informationen i ” Subject” eller headerfdt kan anvandas
av anvandaren for att sortera posten till olika”inkorgar” [K8].

X- SSP- 1 D: 1E7CFA1095. 11482830C3D. E8000. 0000001

X- SSP- RESULT: Machi ne-generated, 7
Subj ect: [Machi ne-generated][7] Detta ar ett exenpel

Figur 6.19a Exempel pa del av listning av ett maskingenererat brev som ar kontrollerat av ASS
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X-SSP-1D: 1E7CFA1095. 11482830C3D. EB000. 0000002
X- SSP- RESULT: Machi ne- gener at ed
Subj ect: Detta ar ett exenpel pa ett maskingenererat brev

Figur 6.19b Exempel pa del av listning av ett maskingenererat brev som &r kontrollerat av ASS

X-SSP-1D: 1E7CFA1095. 11482830C3D. EB000. 0000003
X- SSP- RESULT: OK
Subj ect: Detta ar ett exenpel pa ett ok brev

Figur 6.19c Exempel pa del av listning av ett brev som klarat kontrollen i ASS

Mailer komponent
Denna komponent ansvarar for att skicka post enligt SMTP-protokollet.
Whitelist komponent

Ett lagringsstélle for godkanda avsandare som auktoriserat sig via systemet eller som
vitlistats av mottagaren.

Extensions komponent

Komponent for hantering av inkoppling av andra spam filtreringsmekanismer [K10]
som kan anvandas for att bygga pa systemet. Externa filtreringsmekanismer som skall
kopplasin kapslas av kod som implementerar granssnittet ExtensionFilter :

public interface ExtensionFilter

32 (50)

{
SpanmRank check( Mail mail );
}
ExtensionHandler <N o O < <<Enum>>
ExtentionFilter > SpamRank
T Fcheck()
L
\/
AbstractHandler \/
(from pygmy.core) Mail

(from org.tonjac.ssp)

Figur 6.20 Hantering av utbyggnadsfilter

Externa filtreringsmekanismer laddas dynamiskt via arkiv som installeras under
katalogen " extension” pa filsystemet under installationspunkten av ASS.

Admin console komponent

Webapplikation som anvands for att gora forandringar i systemet som t ex &ndring av
instéllningar for ett e-post-konto. Applikationen byggs enligt "Mini-konceptet” for
generering av dynamiska HTML-sidor.
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6.5

6.5.1

Engineering view
| den hér vyn beskrivs infrastrukturen som kravs for att systemet skall fungera nér det
ar driftsatt. Har beskrivs hur systemet och externa system (som det finns beroenden

till) &r distribuerade pa olika natverksnoder. Har beskrivs systemets processer och
trédar samt vilka portar och protokoll som anvands av systemet.

Processer och natverksnoder

Anti-spam systemet bestar av en JVM-process (Java virtual machine) som kan kéras
paen natverksnod som &r fristaende fran mailservern som skall skyddas Anti-spam
systemet kan dven koras pa samma nod som den skyddade mailservern under
forutsattning att TCP-porten som servern lyssnar pa kan konfigurerastill ndgon annan
port &n 25 (smtp) eftersom anti-spam systemet maste ta denna port i ansprak. Anti-
spam systemet lyssnar efter inkommande auktorisationsforsok pa port 80 (http) fran
WAN (Wide area network). Om anti-spam systemet byggs ut med andra externa anti-
spam system eller tekniker kan dessa exekvera pa andra natverksnoder inom eller
utanfor aktuellt LAN (Local area network). Anti-spam systemet skickar
blockeringsmeddelanden till avsandare och behtver darfor tillgang till en mailserver
som kan vidarebefordra e-post utanfér aktuellt LAN. Denna mailserver kan vara
samma som den skyddande mailservern om den stodjer "relay”, men troligtvis krévs
att man anvéander mottagarens |SP:s relay-server.

<<WAN node>>
Web Browser

<<LAN node>>
Deployment

<<WAN node>> <<process>>
Relaying mailserver System of interest
(incoming)

<<LAN node>>
Protected
mailserver

<<WAN node>>
Relaying mailserver
(outgoing)

<<node>>
External anti-spam
filters

Figur 6.21 Processer och natverksnoder
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6.5.2 Systemets tradar

Systemet (Figur 6.22) har fyra grundtraédar. Férutom huvudtréden finns tva tr&dar som
lyssnar efter http- resp. SMTP anrop och en tréd som ansvarar for att vidarebefordra
av post. Utéver grundtrédarna finns ett konfigurerbart antal arbetstrédar i tva olika
pooler som utfor arbetet enligt HTTP och SMTP protokollen.
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Figur 6.22 Systemets tradar

Hudvudtrad (main)

Systemets huvudtréd ansvarar for att starta upp systemet. Vid uppstart startas
trédpoolerna, SMTP- och HTTP-lyssnartradarna samt notifieringstraden. Nar alla
tradar startats vantar huvudtréden pa en signa om stopp.

HTTP lyssnartrad

HTTP- lyssnartraden accepterar anrop pa port 80 enligt http-protokollet. Varje http-
anrop (GET €eller POST) tas om hand av en ledig tréd (arbetstrad) i trédpoolen.

SMTP lyssnartrad

SMTP-lyssnartraden accepterar anrop pa port 25 enligt SMTP-protokollet. Varje
SMTP-session tas om hand av en ledig trad (arbetstréd) i tradpoolen.
Notifieringstrad

Notifieringstraden ansvarar for att vidarebefordra post dar avsandaren auktoriserat sig
eller dér tiden for detta har gétt ut. Tréden ansvarar ocksa for att skicka ut
auktoriseringsbegéaran till alla avsandare.
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6.5.3 Transaktioner

Transaktionernai systemet kodas manuellt med hjalp av JPA. Alla transaktioner
maste synkroniseras med SMTP-protokollet sa att innehdllet i databasen &r konsistent
med vad tagits emot via SMTP.

6.5.4 Séakerhet

6.5.5

Inloggning mot systemet (admin console) sker enligt ”Basic Authentication” i http-
standarden [19]. Eftersom algoritmen for kodning av |6senord &r helt 6ppen maste
kommunikationen krypteras. Detta kan goras med enkelriktad SSL och
servercertifikat.

Eftersom det & viktigt att man kan lita pa vad systemet gor distribueras systemet med
Oppen kallkod. Det & ocksa viktigt att systemet ar fritt fran minnesfel eftersom sadana
fel kan utnyttjas for att gora dataintrang. For att minimera risken for minnesfel skrivs
systemet i Java.

Systemet behdver minst tva portar 6ppna mot Internet 25 (smtp) och 80 (http). Om
andra filtreringssystem integreras i aktuell installation kan flera andra portar ocksa
behtva 6ppnasi foretagets brandvagg.

Prestanda och skalbarhet

Kraven pa prestanda &r inte speciellt htga och systemet bor klara kraven med
marginal trots att all funktionalitet i anti-spam systemet korsi samma process och pa
samma nod. Prestanda kraven bor ocksa kunna uppfyllas om &ven den skyddade
mailservern kors pa samma nod. Om systemet skall byggas ut for att klara storre
volymer sa kan man forst och framst kora anti-spam systemet och mailservern pa
skilda noder. Anti-spam systemet kan sedan delas upp och koras pa fyra olika noder
(figur 6.23) vilket ger forutsittningar for att uppna maximal prestanda.

Protected

<<LAN node>> |

mailserver
<<LAN node>> <<LAN node>>
SMTP Databas

<<WAN node>> = - 1
Relaying mailserver pg)cess <<pr0ce§s>>
(incoming) roxy Quarantine

<<LAN node>> <<LAN node>>

HTTP / HTTP oct SMTP

<<process>>
Console

<<WAN node>>
Web Browser

<<WAN node>>
Relaying mailserver
(outgoing)

<<process>>
Authorization

<<WAN node>> <<node>>
Web Browser External anti-spam
filters

Figur 6.23 Uppdelning av anti-spam systemet pa fyra noder féor maximal prestanda
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6.5.6 Fail-over

Fail-over &r inte specidllt viktigt for mottagning av brev eftersom SMTP protokollet
sager att; brev skickas om fran avsandaren om de inte kan levereras hos mottagaren.
Det récker det med en enkel omstartfunktion som startar om systemet om det skulle
ganer. Om det &r viktigt att tillgangligheten for auktoriseringsforsoken som sker via
http & hog, kan man dela systemet patva lika http- noder (figur 6.23) och komplettera
med hardvara som skoter fail-over mellan noderna.

6.6 Technology view

Denna vy beskrivs inte i detta dokument eftersom systemet skall kunna kéras
oberoende av hardvara.
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7.1

Motivering av arkitekturforslaget

| detta avsnitt gar vi igenom ala krav och motiverar hur va kravet uppfylls av
arkitekturen som beskrivs i foregaende avsnitt.

Beddmning av kravuppfyllnaden

med motivering

| tabell 7.1 nedan finns samma krav som redovisasi tabell 4.1 under rubriken 4.7
Sammanstallning och prioritering av krav. Varje krav har bedomts for hur va kravet

uppfylls enligt foljande skala:
0—Intealls, 1 — Delvis, 2 —Mycket val

Beddmningen av varje krav motiveras i kolumnen ” Kommentar” med en kort
beskrivande text samt en referens till var detta beskrivsi arkitekturforl aget.

Id  Benamning

K1  Systemet filtrerar ut 1

odnskad post

K2  Systemet & obercendeav 1
typ av: operativsystem,

mailserver och mailklient

K3  Systemet bygger ¢ pa 1
programvara som kraver
att brukaren erlagger

licensavgift

K4 Systemet klarar av att ta 1
emot 6000 brev/dygn

fordelat pa 200 konton

och en genomsnittlig

storlek av 100K B.

Systemet klarar av 20 1
samtidiga sessioner mot
levererande servrar

K5

K6 Systemet ar inte kansligt 1

for DOS-attacker

K7  Detgar att lita pa 1

systemets funktion

K8 Det finns mojlighet till 1
sortering av mottagen
post till olika inkorgar
och direkt radering av

misstankt SPAM

Prio Kommentar

Fokus ligger pa att sortera bort
maskingenererad post. Maskingenererad post
som inte & oonskad maste vitlistas.

Se 6.3.3 Verifiera avsandare

Systemet skrivsi spraket Java som &r ett
plattformsoberoende sprak.

Se 6.4.4 Val av programmeringssprak.

Standardprotokoll anvands i kommunikationen
mellan systemet och mail -server och -klient.

Se 6.5.1 Processer och natverksnoder.

Allakomponenter som valtsi forslaget ar
produkter som distribueras enligt GPL eller
LGPL.

Se 6.4.5 Funktionalitet realiserad av externa
komponenter.

Beddmningen &r att dettakrav skall klaras utan
problem. Troligtvisklarar systemet betydligt
stérre volymer.

Se 6.5.5 Prestanda och skalbar het.

Avgors av antalet trédar i tradpoolen for
SMTP lyssnaren. Detta antal &r fritt
konfigurerbart.

Se6.5.2 Systemetstradar.

Arkitekturen tar inte h6jd for detta pa nagot
speciellt sétt.

Systemet kommer att distribueras med 6ppen
kallkod.

Se 6.5.4 Sakerhet.

Systemet mérker varje behandlat brev med
beslutsinformation i bade ” subject” och i
SMTP-header.

Se 6.4.6 Validate komponent.

Uppf.
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Id Benamning Prio Kommentar Uppf.
K9  Systemet gar att 6vervaka 1 Systemet har funktioner for loggning. 2

i drift Se6.4.6 Webserver komponent och 6.4.6

Statisticskomponent.

K10 Systemet ar utbyggbart 2 Utbyggnad av systemet sker genom att 2
med externa anti-spam implementera ett definierat grénssnitt.
tekniker Se 6.4.6 Extensionskomponent.

K11 Systemet ar fritt fran 2 Eftersom systemet skrivsi Javakan mananse = ]
minnesfel att risken for minnesfel &r liten, minnesfel i

JVM kan trotsallt finnas.

Se 6.4.4 Val av programmeringssprak

K12 Systemetsarkitektur ar 2 Forhoppningsvis bidrar detta dokument till att = 2
tydligt beskriven systemet gar att forsta.
K13 Systemetsdesign tydligt 3 Ytterliggare detaljeringar behdvs men det 1
beskriven ligger utanfor scopet av detta dokument. Maste
beskrivasi design-dokument av
designer/konstruktor.
K14 Systemet ar enkelt att 3 Arkitekturen tar inte hojd for detta pa nagot 0
installera speciellt sétt.

Figur 7.1 Motivering av kravuppfylinad
7.2  Samlad beddmning av kravuppfyllnaden

N&r man summerar bedomningen av hur pass vél arkitekturen uppfyller stéllda krav
kan man saga att den mycket val uppfyller kraven, men att den brister pa négra
stallen. Arkitekturen uppfyller inte kraven K13-14 fullt ut vilket kanske &r naturligt
eller a&minstone inte alvarligt eftersom dessa krav & 1agt prioriterade. Kravet K11 &
inte heller helt sékrat av arkitekturen eftersom man forlitar sig pa att VM &r fritt fran
minnesfel, detta anses dock varatillréckligt sékert. Kravet K6 har inte tagits hojd for i
arkitekturen. Problemet &r ett ként problem ndr man exponerar system mot Internet
och allaleverantorer av webservrar och mailservrar brottas med problematiken. Det
borde alltsa finnas manga losningar och tips att tillga né&r man realiserar systemet eller
nar man arbetar vidare pa arkitekturen Bedomningen &r att det i alafall inte finns
nagra direkta hinder i arkitekturenfor att man bygger pa systemet med DOS-skydd.
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Slutsatser och rekommendationer

Att hitta en |6sning for att eliminera skrappost har visat sig vara mycket svart. En stor
del av problemet ligger i att protokollen for postférmedling & Gppna och frén borjan
framtagna for att fungerai en LAN liknande milj6. Protokollen byggdes upp fér
ARPANET (Advanced Research Projects Agency Network) som var ett litet isolerat
natverk. Om det skulle vara svarare att vara anonym nar man skickar e-post via
Internet skulle nog problemen med SPAM vara betydligt mindre. Néasta stora
utmaning med att hitta en 16sning &r att alla personer har olika uppfattning om vad
skréppost &r.

L ésningen som foreslas i detta arbete ar naturligtvis inte ” den perfekta” men den kan
fungera som en "basplatta’ att bygga vidare specialanpassade |6sningar pa. Med
basplatta avses att |6sningen sorterar ut vad som skickats av maskiner vilket troligtvis
& en bra startpunkt for en anti-spam |6sning. Lésningen skall ocksa ses som nagot av
en tillfalig |6sning eftersom en riktigt bralosning inte & majlig utan att protokollen
gors om sa att anonymitet blir omdgjlig, detta kommer troligtvis inte att ske under de
nérmaste aren

Losningen har en uppenbar brist: om alla mailsystem i vérlden skulle installera system
som bygger pa denna l6sning sa bryter systemet samman eftersom all post skulle
uppfattas som maskingenererad (Ett blockeringsmeddelande fran ett system skickas
som svar pa ett blockeringsmeddelande fran ett annat system). Ett annat problem med
|6sningen & "fortroende fragan”. Néar du far ett blockeringsmeddelande med en
uppmaning om att ange en kod, varfor skall du lita pa vad som sigs i meddelandet och
inte bara kasta det och téanka ” skrdppost” ?

Slutsatsen ar trots alt att [6sningen har potential for att 16sa problemet tills nya
protokoll realiseras och rekommendationen ar ta framen referensimplementation sa
att man kan testa |6sningers effektivitet. Vidare rekommenderas att man arbetar
vidare med |Gsningens brister ochdai forsta hand ” fortroende fragan”.
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Diskussion
| detta avsnitt redovisar jag mina personliga erfarenheter av detta projektarbete.

Jag tycker att det har varit mycket intressant att arbeta med émnet ” SPAM” eftersom
jag har ett personligt intresse av att "rédda’ min privata e-post-adress. Detta har
motiverat mig till att arbeta pa med projektet och inte prioritera ned det trots hog
belastning pa arbetet. Det har varit extra l&rorikt att arbeta med ett amne som inte
tillhdr samma doméan som jag arbetar med professionellt till vardags. Det blir t ex
tydligt varfor vissa saker behover beskrivas nér man arbetar utanfor domanen dér man
kanske &r lite ”hemmablind’. Jag valde att beskriva arkitekturforslaget (SAD:en)
enligt "RM-ODP” i stéllet for ” Kruchtens 4+1 modell” (vilken jag arbetar med
professionellt) och det visade sig vara nyttigt och har lett till att jag kommer att arbeta
for en del forandringar i hur vi dokumenterar arkitekturen pa mitt féretag

Arbetsséitet som jag valde, inventera och undersoka befintliga tekniker samt att
genomfdra en enkatundersokning hos e-post-anvandare, har fungerat val. Enkét
understkningen borde dock ha gjortsi stérre skala och jag borde ha tankt noggrannare
pa hur fragorna skulle sammanstéllas innan genomforandet. Det visade sig ndmligen
vara besvérligt och tidsbdande att sammanstalla vissa frégor. Till sist vill jag &ven
namna att jag valdigt tidigt " sndade” in pa en specifik 16sning med captcha-teknik. Att
tidigt I&sa sig till en |6sning kan vara farligt och kan starkt kan bidratill att man blir
blind och darfor inte arbetar for den bésta tdnkbara |6sningen.
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10. Dokumentinformation

| detta avsnitt hittar du information som rér géva dokumentet. Har finns
forteckningar 6ver anvand litteratur och referenser samt en ordlista som beskriver ord
och férkortningar som anvands i dokumentet. Sist finns en tabell som redovisar
revisionshistoriken for dokumentet.

10.1 Litteraturforteckning

Hér redovisas den viktigaste litteraturen som har anvénts av forfattaren vid
forfattandet av detta projektarbete.

Dokumenttitel

Forfattare/utgivare

Adress/ISBN

1. A practical guideto
enterprise
architecture

James McGovern mfl.

ISBN 0-13-141275-2

2. Software
Architecturein
Practice

Len Bass mfl.

ISBN 0-321-15495-9

3. Pattern-oriented
software architecture

Frank Buschmann mfl.

ISBN 0-471-95869-7

4. CEAS 2006 papers

The Third Conference on Email
and Anti-Spam (CEAS 2006)

http://www.ceas.cc/2006/cfp.html

Tabell 10.1 Litteraturférteckning
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10.2 Referenser

Har beskrivs alla referenser som anvands i dokumentet.

Dokumenttitel Utgivare/forfattare Adress/Dnr

1. RFC 2821- Simple Mail
Transfer Protocol

Network Working
Group

http://www.ietf.org/rfc/rfc2821.txt

2. RFC 1939 - Post Office
Protocol — Version 3

Network Working
Group

http://www.ietf.org/rfc/rfc1939.txt

3. RFC 2060- INTERNET
MESSAGE ACCESS
PROTOCOL - VERSION
4revl

Network Working
Group

http://www.ietf.org/rfc/rfc2060.txt

4. RFC 2616 - Hypertext
Transfer Protocol --
HTTP/1.1

Network Working
Group

http://www.ietf.org/rfc/rfc2616.txt

5. RFC 4408 - Sender Policy
Framework (SPF) for
Authorizing Use of Domains
in EMail, Version 1

Network Working
Group

http://tools.ietf.org/html/rfc4408

6. Sender Reputationinalarge
Webmail Service

Bradley Taylor, Google
Inc. 2006

http://www.ceas.cc/2006/19.pdf

7. RFC 4406 - Sender ID:
Authenticating E-Mail

Network Working
Group

http://www.ietf.org/rfc/rfc4406.txt

8. RFC 4405- SMTP Service
Extension for Indicating the
Responsible Submitter of an
E-Mail Message

Network Working
Group

http://www.ietf.org/rfc/rfc4405.txt

9. RFC 4407 - Purported
Responsible Addressin E-

Network Working
Group

http://www.ietf.org/rfc/rfc4407.txt

Mail Messages
10. JCaptcha JCaptcha http://jcaptcha.sourceforge.net/
11. Derby The Apache DB project | http://db.apache.org/derby/
12. OpenJPA Apache OpenJPA http://openjpa.apache.org/
13. Pygmy Pygmy tiny webserver | http:/pygmy -httpd.sourceforge.net/
14. DomainKeys Identified Mail

(DKIM) Signatures

Network Working
Group

http://www.ietf.org/rfc/rfc4871.txt

15. |EEE 1471 Recommended
Practise for Architectural
Description of Software-

Intensive Systems

IEEE Computer Society
2000

http://standards.ieee.org/reading/ie
ee/std_public/description/se/1471-
2000_desc.html

16. The4+1 View Model of

Architecture

Kruchten Philippe |IEEE
Software 1995

http://doi.ieeecomputersociety.org/
10.1109/52.469759

17. ISO/IEC 10746 Open

distributed processing

Information technology
1996

http://standards.iso.org/ittf/Publicly
AvailableStandards/

18. Extended Log File Format,
W3C Working Draft WD-

logfile-960323

W3C

http://www.w3.org/TR/WD-logfile

19. RFC 2617 - HTTP
Authentication: Basic and

Digest Access Authentication

Network Working
Group

http://tools.ietf.org/html/rfc2617

20. Mini application server

tonjac.org

http://www.tonjac.org/mini/

Tabell 10.2 Referenser
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10.3 Begrepp och férkortningar
Hér ges kortfattade forklaringar till ord och férkortningar som anvéands i dokumentet.

Ord/forkortning
ARPA

ARPANET

ASP

Autentisering

Captcha

DNS

DOS

GPL

LGPL

HTTP

Beskrivning

Defense Advanced Resear ch Projects Agency (DARPA) & en
avdelning i USA:sférsvarsdepartement som utvecklar teknologi for
militdra andamal. Dess ursprungliga namn var Advanced Research
Projects Agency (ARPA), men namnet byttestill DARPA (D for
defense) 23 mars 1972

(Advanced Research Projects Agency Network) var den tekniska
foregdngaren till Internet. Det var utvecklat av ARPA.

ASP, Active Server Pages, ar en teknik utvecklad av Microsoft for att
kunnabakain programkod (ASP-kod) i HTM L-koden i webbsidor. ASP

anvands for att skapa dynamiska webbsidor och webbapplikationer,
exempelvis genom att 1&sa och skrivainformation till databaser.

Kontroll av uppgiven identitet, till exempel vid inloggning, vid

kommunikation mellan tva system eller vid utvaxling av meddelanden
mellan anvéndare

Ordet captcha &r en aternativ, ljudenlig stavning av det engelska ordet
capture (fangst). Det & alltsdett slags falla. Ibland forklaras ordet captcha
som en forkortning for " Completely Automated Public Turing-test to tell
Computers and Humans Apart", "Helt automatiskt Turingtest for att skilja
padatorer och manniskor”, men det &r en efterhandskonstruktion (s.k.
"backronymt").

DNS, Domain Name System eller domannamnssystemet, &r ett system
for att forenkla adressering av datorer pa |P-nétverk som till exempel
Internet. Det uppfanns & 1983 av Paul Mockapetris. DNS &r ett
distribuerat system, dar s kallade zoner av IP-nummer delegerastill
ansvarigaforetag och organisationer. DNS &r ett klient—server-system dar
klienten vanligen finnsinbyggd i system som kommunicerar genom | P-
nétverk.

DosS stér for Denial of Service vilket ungefar betyder blockering av tjanst.
Termen anvands inom omradet datasakerhet och avser en attack med en

dator, ett natverk el dyl med syfte att sla ut offret, oftast genom
Overbelastning.

GNU General Public Licensg vanligtvis férkortat till GNU GPL eller

GPL, &r en upphovsréttslicens for fri programvara som ursprungligen
skrevs av Richard Stallman.

GNU Lesser General Public License GNU LGPL, (tidigare GNU
Library Public License) &r en licens for fri programvara.

Den framsta skillnaden mot den mer k&nda GNU General Public License
ar att det ar till3tet att inkludera program licenserade under LGPL i ett nytt
program, utan att det nya programmet omfattas av L GPL.

Detta gor att man till exempel i en kommersiell programvara med sluten
kéllkod, kan dranyttaav ett externt bibliotek som &r tillgéngligt under
LGPL, utan att brytamot licensregler.

Hypertext Transfer Protocol & det kommunikationsprotokoll som

anvandsfor att Gverfora webbsidor pé informationsnatverket WWW,
World Wide Web pa Internet
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Ord/forkortning
IMAP

Internet mail

ISP

JPA

JSP

VM

LAN

NDR

phishing

Beskrivning

IMAP - Internet Message Access Protocol

Med IMAP "tankar" man inte hem den e-post man avser |asa, till skillnad
frén POP3. Den finns lagrad pa en central server. Tanken med IMAP &r
att man p& sdvis far en effektivare hantering av e-post, da man bla kan
hantera flera e-postkonton/anvandare pé ett mer effektivit sétt. Ovriga
funktioner &r bland annat centrala publika brevlador som flera har dtkomst
till.

E-post eller e-brev (fér meddelandet)(elektronisk post, dven kallat e-
mail, mail eller mgjl) & en av de ursprungligatypernaav
meddel andebefordran dver Internet

Internetleverantér eller | SP (Internet Service Provider) ar en aktdr som
tillhandahéaller en uppkoppling till Internet. Kunden - ett privathushall, en
forening eller ett foretag - kontaktar via modem, DSL, ISDN eller olika
typer av bredband en av leverantorens accesspunkter sd att en forbindelse
med internet kan uppréttas. | de flestafall ar internetleverantorer foretag,
men ibland kan det vara en férening.

Java, eller JAV A, &r ett objektorienterat programsprak som konstruerades
av bland andra James Gosling pa Sun Microsystems 1991-1995.
Ursprungligen kallades spraket Oak, men Sun bytte namn innan Java
presenterades for vérlden 23 maj 1995. Anledningen till namnbytet var att
'Oak’ var upptaget.

Java Persistence API, Java standard for att mappajavaobjekt till tabeller
| en relationsdatabas.

JSP eller JavaServer Pages ar en Java-teknologi som anvands for att
dynamiskt skapa svar frén en webbserver. Oftast skapasHTML, XHTML
eller andratyper av webbsidor.

Java Virtual Machine, JVM, & en programvara utvecklad Sun
Microsystems. JVM é&r det program som "kor" program skrivnai Java.
JVM &r, som namnet antyder, envirtuell maskin. Den &r alltsainte en
maskin (dator) som sadan, utan &r en simulerad dator som korsi systemet.
JVM:en porteras till ménga OS och pa sa sétt kan Java-program koras pa
manga olika plattformar.

Local Area Network forkortat LAN &r ett lokalt ndtverk och ett begrepp

inom datorkommunikation. Med LAN avses ett ndtverk begransat till en
byggnad, eller mgjligen en grupp av byggnader.

Non-Delivery Report, meddelande som " stutsar” tillbakatill en
avsandare av ett mejl som inte kunde levereras till mottagaren. Orsaken

kan vara att avsandaren inte finns eller att avsandarens SMTP-server ar
nere.

Natfiskeeller phishing (efter engelskansfishing, 'fiske’) &r en olaglig
metod att lurainnehavare till bankkonton och andra elektroniska resurser
att delge kreditkortsnummer, 16senord eller annan kénslig information. Ett
vanligt mal & Ebays kunder.

Nétfiske &r oftast utformat som ett e-brev som ser ut att komma fran en
bank eller ett kreditkortsbolag, och som innehdller en uppmaning att logga

in snarast mgjligt och en lank till en falsk webbsida med
inloggningsformul&r.
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Ord/forkortning
PKI

RUP

SMTP

SPAM

Spyware

Trojan

Virus

WAN

Beskrivning

Public Key infrastructure, PKI. Den dominerande standarden for att
hantera publika krypteringsnycklar.

Mojliggor for anvandare av ett i grunden osakert publikt nétverk som till
exempel internet, att sékert utbyta data genom att anvanda ett
kryptonyckel par, som bestar en publik och en privat nyckel. Dessa
tillhandahalls av nagot godkant foretag, som till exempel VeriSign.

POP3 &r version 3 av Post Office Protocol . POP3 &r det vanligaste
kommunikationsprotokollet for att hamta e-postmeddel anden fran en
server till ett e-postprogram, aven om det mer och mer haller pa att
konkurreras ut av IMAP som &r ett mer kapabelt protokoll.

Rational Unified Process (RUP) & en systemutvecklingsmodell for
design och implementering av I T -system.

RUP grundar sig p& utvecklade och testade sk "bastatillampningar” i en
iterativ utvecklingscykel. Tanken &r att RUP ska skraddarsys sd att det
passar den enskilda organisationen och projektet. Utvecklingsmodellen
ags numeraav IBM och utvecklas av IBM Rationa Software.

Simple Mail Transfer Protocol (SMTP) &r det vanligaste
kommunikationsprotokollet for att leverera elektronisk post

Skrappost eller spam & otnskade reklamutskick, bedrageriférsok eller
utskick av datorvirus via el ektroniska medier, vanligast forekommande i
e-post. Paengelska forekommer dven synonymerna UCE (unsolicited
commerical e-mail, "odnskad kommersiell e-post") och UBE (unsolicited
bulk e-mail, "odnskade massutskick av e-post"). Svenska datatermgruppen
rekommenderar skrappost, men accepterar &ven spamsom |anord.

Spionprogram (engelska: Spyware) & programsom foljer med lite
"skummare" program. Dessa program verkar ofta bra genom att de
innehdller ndgon nyttig funktion. Dessutom &r de ofta gratis s.k. freeware.
Spionprogram kan till exempel taanvandares |6senord och skicka det till
upphovsmakaren (eller ndgon annan) eller ge riktad reklam (kollar vilka
sidor anvandaren surfar pAo.s.v.).

Inom datorvérlden betecknar entrojansk hast ett datorprogram som utger
sig for att varatill nytta, men som orsakar skada nér det lurat en
anvandare att installera det. Vanliga trojanska hastar installerar ngon
form av bakdorr eller spionprogrami datorn eller forstor och andrar andra
filer.

Ett datorvirus &r i dagligt tal ett datorprogram som sprids genom att lura
of brsiktiga anvéndare att starta det. Vanligen sprids virus genom en
bifogad fil till e-brev med nagon rubrik som gor den intet ont anande
anvéndaren mycket nyfiken. En besléktad foreteel se &r " maskar’, som inte
behover ndgon hjalp frén anvandaren for att spridas. Datorvirus motverkas
med antivirusprogram.

Wide Area Network forkortat WAN &r en inom datorkommunikationen
ett datornétverk som &r sa stora att de omfattar exempelvisett land eller
globalalandmassor. Det huvudsakliga exemplet & Internet, men &ven det
svenska universitetsdatanatet Sunet &r ett WAN.

kallor Wikipedia och susning.nu
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10.4 Revisionshistorik
Hér redovisas dokumentets revisionshistorik.
Datum Version | Beskrivning Signatur
2007-04-26 | 0.1 Forsta utkast med bakgrund, problembeskrivning, Toni
avgransning, malgrupp och metod. Thomsson
2007-04-30 | 0.2 Beskrivning av filtreringstekniker. Forandring enligt Toni
kommentarer fran KS! pa0.1 Thomsson
2007-09-10 | 0.3 Sammanstéllning av enkétsvar, borjan till rubriker och Toni
struktur pa arkitekturforslaget. Thomsson
2007-09-19 | 04 Uppdatering av avsnittet " Intressenterna...”. Férandring Toni
enligt kommentarer frén KS pd 0.3 Thomsson
2007-10-01 | 05 Nytt kapitel for analys och |6sningsférslag. Beskrivning Toni
av perspektiv och vyer. Thomsson
2007-10-28 | 0.6 Flyttat " Systemetstrédar” till Egineering vyn. Val av Toni
programmeringssprak. Beskrivning av " Kritiska Thomsson
anvandningsfall”. Beskrivning av vyerna. Beskrivning av
" Processer och natverksnoder” . Utveckling av
” Computational vyn” . Rattning av diverse sma
felaktigheter i text och modeller. Férandring av definition
av skréppost. Abstract
2007-11-02 | 0.7 ” Sammanfattning” , ”Motivering av arkitekturen”, Toni
"Beskrivning av Transaktioner”, ” Sékerhet”, ” Prestanda Thomsson
och skalbarhet” samt ” Fail-over” i Engineering vyn.
Kategorisering av krav i kravlistan.
2007-11-05 | 0.8 " Slutsatser och rekommendationer” och " Diskussion” Toni
Thomsson
2007-11-19 | 0.9 Release kandidat 1. Version till opponenter och Toni
handledare. Forandring enligt kommentarer frén KS pa Thomsson
0.7.
2007-11-28 | 1.0 Forandringar enligt kommentarer fran handledare, Toni
opponenter och M. Slutlig version. Thomsson

Tabell 10.3 Revisionshistorik

! KS— Karin Stenberg (Handledare)

2 Opponenter — Jan Broman (A strazeneca), Mats Kempe (Modul-1)

3 M® — Maria Oberg (Skatteverket)
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11. Bilagor

11.1 Enkat till E-post anvandare

Nedan finns enkdten som anvandes for att undersoka vilka problem E-post anvandare

upplever med sin E-post.

Svaren finns sammanstéllda under rubriken 11.2 Sammanstéllning av enkat

KORT UNDERSOKNING AV PROBLEM MED SKRAPPOST (SPAM) PA INTERNET

Svar padennaenkét skall goras ur ett av tva perspektiv, valj vilket (du far garnafyllai tvablanketter

om du vill svara ur bada perspektiven)
Min privata e-post

Min arbetsrel aterade e-post

Kvinna

Man

Hur har du fétt din e-post-adress?
_ Har egen doméan

Gratis e-post-tjanst (hotmail, Gmail m fl)
ISP (Telia, Bredbandsbolaget, m fl)

Arbetsgivaren

Finns din e-post-adress publicerad pa Internet? (t ex pa egen hemsida, CV e dyl)
Ja

_ Nej
Vet g

Har du anvant din e-post-adress nér du registrerat ett konto av négot slag pa Internet?
Ja

- Nej

Hur l&aser du oftast din e-post?
Vanlig weblésare (Internet Explorer, Firefox, e dyl.)
Vanlig e-post-klient (Outlook, Thunderbird, Lotus Notes e dyl.)

Mobiltelefon

Har du ett " SPAM-filter"?
Ja

_ Nej
Vet g

Vilken typ av SPAM-filter du har? (Du kan kryssa flera)
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Bayesian
_ Blacklist (SpamCop, ORDB e dyl)
_ SPF (Sender policy framework)
_ Sender-ID
_ Voting
_ Manuellt (Klickar pa”skrap” nér du fatt nagot som du uppfattar som skrép)
_ Vet g
9. Far du ofta skréppost?
_ Ja, varje dag
_ Ja, ndgon gang i veckan
_ Nej, endast ndgon géng i manaden
_ Nej, aldrig
_ Vetgj
10. Vad tycker du &r det storsta problemet som orsakas av SPAM eller av ditt skydd mot SPAM?
_ Skréppost hamnar i inkorgen
_ Ren post hamnar i ” skrépkorgen”
_ Post " férsvinner”
_ Datorn smittas med virus eller annan skadlig programvara
_ Upplever inga problem
VAND!

11. Hur bedémer du konsekvensen av att nedanstéende brev inte hamnar i din inkorg:
0—Allvarligt, 1—Intebra, 2— Bra, 3 - Viktigt

Brev innehdllande virus, spyware eller trojan

Phishingforsok (T ex falsk uppmaning om att ange bankkoder)

Kedjebrev, Afrikabrev e dyl.

Reklamutskick fran foretag fran vilket du aldrig handlar

Reklamutskick fran foretag dér du &r eller har varit kund

Utskick frén nyhetsgrupp eller tjanst dar jag har registrerat min e-post-adress
Utskick fran nyhetsgrupp eller tjanst dar jag inte registrerat min e-post-adress
Brev innehdllande hot eller mobhing

Brev fran van eller slakting

12. Hur bedémer du konsekvensen av att nedanstédende brev hamnar i din inkorg:
0—Allvarligt, 1—Intebra, 2— Bra, 3 - Viktigt

Brev innehdllande virus, spyware eller trojan

Phishingforsok (T ex falsk uppmaning om att ange bankkoder)
Kedjebrev, Afrikabrev e dyl.

Reklamutskick fran foretag frén vilket du aldrig handlar
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Reklamutskick fran foretag dar du &r eller har varit kund

Utskick fran nyhetsgrupp eller tjanst dar jag har registrerat min e-post-adress
Utskick frén nyhetsgrupp eller tjanst dar jag inte registrerat min e-post-adress
Brev innehdllande hot eller mobbing

Brev frén van eller slakting

13. Skulle du kunnatankadig att svara p& nedanstaende uppmaning forsta gangen du,
sender@suspicious.com, skickar ett brev ” Sample message” till en person, receiver@mydomain.com?

Ja, men jag forstér inte varfor

Ja, eftersom denna uppmaning aven skulle kunna hjdlpa mig
Nej, helst inte
Negj, aldrig, skulle betrakta brevet som SPAM

B RE: Sample message (MESSAGE BLOCKED) - Meddelande (HTML) =10 x|
: Arkiv  Redigera Wisa Infoga Format  Verktya Atgdrder Hjslp
: [-daSvara ,_%Suara alla _-_T}'u'idarebefgrdra = By | ¥ Li‘} 3 | ¥ i@ Q
Du vidarebefordrade meddelandet 2007-05-07 08:31. |
Frén: Donald Duck [receiver@mydomain.com] Skickat: fr 2007-04-27 15:23
Till: sender @suspicious.com
Kopia:
Amne: RE: Sample message (MESSAGE BLOCKED)
i
Hi,

This is an automated response. Your message to:
receiver@mydomain.com was blocked due to protection against spam.
The message is not received by receiver@mydomain.com yet. If you want
the message to be delivered please enter the authentication-code below
and hit submit. If you can't see the picture below follow this link
http://www.mydomain.com/cgi-bin/spamguard?id=HGEY138273GOSIHGD

Mext time you send a message to receiver@mydomain.com you are
authenticated and you don't have to go through this procedure.
Thanks for your co-operation and sorry for this inconvenience.

Submit
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11.2 Sammanstéllning av enkat

Enkéten skickades till ca 30 personer varav 13 personer svarade. Enkéten kunde
Svaras pa ur tva perspektiv: " Privat e-post” och " E-post pa arbetet”. De flesta svarade

ur det privata perspektivet.
Frdga | Sammanstallning
Total 1| Privat/arbete 9| 4
Privat 2| Man/kvinna 12| 1
Arbete 3| Kontotyp 2] 7| 3| O of 0| o 4
4| Publicerad adress 3] 5| 1 2] 2] O
Registrerad
5| adress 9] 0| O 2 2| O
6 | Klienttyp 41 5| O of 4 O
7 | Filter 71 1] 1 4/ 0| O
8 | Filtertyp 1| 1| o| 1| O 4 5/ 0/ 0| 0| 0| O| Of 4
9| Skrappostfrekvens | 2| 6 1| 0| O of 1| 1| 2 0
10 | Storsta problem 11 2| 1] 2| 1
11| Ej inkorg 31| 27| 35| 25| 15| 8| 22| 17 3
12| Till inkorg 6| 9| 10| 11| 22| 29| 12| 19| 33
13| Blockskydd 0] 6 3| 4

Tabell 11.1. Sammanstallning av enkatsvar

1) De flesta &r restriktiv med att |amna ut sin arbetsmejladress pa internet. Den
privata mejladressen l&mnas déremot ut ganska flitigt!

2) De flesta har mindre problem med skréppost pa arbetet.

3) Deflesta har ett SPAM-filter som skydd. Trots detta far de flesta ganska ofta
skrappost (i alafall privat).

4) De flesta anvander en vanlig mail-klient né&r man l&ser sin mejl, men vanligt
ar aven webl&sare.

5) Deflestatycker att det storsta problemet med skréppost &r att den nar
inkorgen. Storsta problemet & alltsa inte hotet: virus, fiske osv.

6) De flesta anser att det &r storre problem med att skréppost nér inkorgen an att
"ren" post fastnar i ett filter.

7) De flestaanser att reklam innebdr mest problem foljt av virus, nétfiske och
mobbing.

8) Deflesta dr positivatill en blockeringsfunktion som skydd for sin inkorg.

Tabell 11.2. Slutsatser (pastdenden) av enkatundersokningen




